Cyberforsikring

Dokument med oplysninger om forsikringsproduktet

CODAN

FT-nr.: 53086 Produkt: Cyberforsikring

Selskab: Codan Forsikring

Her kan | lzese en kort beskrivelse af vores cyberforsikring. | kan se mere om forsikringen og vores information til erhvervskunder pa codan.dk/erhverv.
Veelger | at oprette forsikringen, far | de samlede betingelser og policen, der tilsammen udger aftalen mellem os.

Hvilken form for forsikring er der tale om?
Forsikringen er en cyberforsikring til virksomheder.

Hvad dzekker den? Hvad dzekker den ikke?
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v/ Forsikringssum
Forsikringssummen er det hgjeste belab, som Codan kan
komme til at betale for de krav, der er rejst i forsikringstiden.

v/ Forsikringen deekker
Folgende omkostninger er daekket, hvis den sikredes it-net-
veerk bliver nedbrudt, og det er forarsaget af it-kriminelles
handlinger:

— Driftstab (nedgang i omsaetning).

— Omkostninger til udbedring af nedbrud af it-netvaerk.

— Omkostninger til genetablering af tabt it-lagret data og/
eller it-programmer.

— Sikredes erstatningsansvar.

— Omkostninger til afveergelse, undersggelse, overvagning,
PR/annoncering og/eller notifikation.

— Omkostninger til genetablering af renommé.

. Hvor er vi deekket?

XXXX XXXXXX ﬁ

Penge eller indestaende pa konti.

Krav, der skyldes, at | har tilsidesat jeres pligter.
Indirekte tab.

Krav, der skyldes tilsagn fra jer.

Boder, skatter, afgifter, gebyrer og lignende.

Krav, der skyldes opgradering og/eller forbedring

af jeres it-netveerk.

Losesum/penge.

Krav, der skyldes udforelse af konsulentopgaver.

Krav, der er en folge af person- eller tingskade.

Krav, der direkte eller indirekte er en folge af krig, borger-
krig, revolution, krigslignende forhold, terror eller strejke,
lockout, blokade, borgerlige optgijer, eller som skyldes
offentlige myndigheders indgriben eller lignende.

Er der begransninger
i deekningen?

Codan betaler ikke erstatning i det omfang, at betaling af
krav eller forsikringsydelser vil udseette Codan for sanktion,
forbud eller restriktion vedtaget af FN, EU, Storbritannien
eller USA.

v/ Forsikringen deekker tab eller skade, som er sket inden for det geografiske omrade, der er angivet i policen.
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Hvilke forpligtigelser har vi?

— | skal give os samtykke til, at vi ma registrere, udveksle og behandle jeres oplysninger, sa vi kan administrere forsikringen.

— | skal give os korrekte oplysninger, nar | opretter forsikringen.

— | skal betale til tiden.

Anerkendelse af erstatningspligt og godkendelse af erstatningskrav ma kun ske med accept fra Codan.

| skal kontakte os, hvis oplysningerne i policen er forkerte, hvis jeres virksomhed flytter adresse, eller hvis der i ovrigt

sker zendringer i de oplysninger, der star i policen.

Skader skal anmeldes hurtigst muligt.

I skal til enhver tid efterleve seedvanlige og betryggende sikkerhedsforholdsregler, nar | anvender it pa stationzere og mobile enheder.

| er til enhver tid forpligtet til at sikre, at der er installeret en udvidet it-sikkerhedspakke, herunder Firewall og antivirusprogrammer,

som automatisk bliver opdateret til den senest tilgaengelige version pa stationaere og mobile enheder.

— lertil enhver tid forpligtet til at sikre, at operative it-systemer, tredjeparts it-software og lignende bliver opdateret til den senest

tilgeengelige version pa stationaere og mobile enheder.

| er til enhver tid forpligtet til at sikre, at udgaede operative it-systemer, tredjeparts it-software og lignende erstattes af de nyeste

versioner, hvor producenten tilbyder automatiske opdateringer.

I er til enhver tid forpligtet til at sikre, at it-systemer er sikret af tilstraekkelige kontroller, herunder Webfilter, samt at adgangskoder

til it-adgange regelmaessigt bliver udskiftet pa stationaere og mobile enheder.

— | skal mindst hver 3. arbejdsdag tage it-sikkerhedskopi (backup) af it-systemer, som indeholder seneste foretagne it-transaktioner,
it-lagret data og lignende.

Hvornar og hvordan betaler vi?

| skal betale forsikringen, nar den treeder i kraft og senest 14 dage efter, at | har modtaget den forste regning.

Hvornar gar daekningen fra og til?

Forsikringen starter den dato, vi aftaler, og Isber et ar ad gangen.

Hvordan opsiger vi aftalen?

| kan opsige forsikringen med en maneds varsel til policens hovedforfald.
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